Auftragsdatenverarbeitungsvertrag

zwischen

Auftraggeber (Verantwortlicher):

Name

Adresse
(StralRe, PLZ, Ort)

und

Auftragnehmer (Auftragsverarbeiter):

Name seconos IT & Data Services GmbH

Adresse Osloer Str. 18 b 13359 Berlin

wird folgende Vereinbarung getroffen:

1. Gegenstand

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten
und/oder Leistungen:

Nutzung der Software ,,seconos KVS* zur Teilnehmerverwaltung, Kursverwaltung und
-abrechnung, Prifungsverwaltung, Organisation des Betriebes

und
~Seconos LMS* zur Bereitstellung von Online Lern-Management-Systemen.

Der Auftragnehmer verarbeitet dabei personenbezogene Daten des Auftraggebers im
Sinne der Art. 4 Nr. 2 und Art. 28 DSGVO auf Grundlage dieses Vertrages.

Folgende Datenarten sind regelmafig Gegenstand der Verarbeitung:
e Personliche Daten von Teilnehmern, Dozenten und Mitarbeitern sowie ggf.
Daten zur Zahlungsabwicklung Kurskommunikation, Teilnehmeraktivitat,

Kursaufgaben und Lehrmaterialien fir seconos KVS und LMS

Kreis der von der Datenverarbeitung Betroffenen:

Kunden und Mitarbeiter des Auftraggebers
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3.

Die vertraglich vereinbarte Leistung wird ausschlieR3lich in Deutschland und damit in
einem Mitgliedsstaat der Europaischen Union erbracht. Jede Verlagerung der Dienst-
leistung oder von Teilarbeiten dazu in ein Drittland bedarf der vorherigen Zustimmung
des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der
Art. 44 ff. DSGVO erflllt sind (z. B. Angemessenheitsbeschluss der Kommission,
Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Dauer

Die Auftragsdatenverarbeitung beginnt am ............... und wird auf unbestimmte Zeit
geschlossen. Sie kann mit einer Frist von zwei Wochen jederzeit gekindigt werden.

oder
Die Auftragsdatenverarbeitung beginntam ................ und endetam ...................

Ohne Einhaltung einer Frist kann der Auftraggeber jederzeit den Vertrag kindigen,
wenn ein schwerwiegender VerstoR des Auftragnehmers gegen Datenschutzvor-
schriften oder die Bestimmungen dieses Vertrages vorliegt, der Auftragnehmer eine
Weisung des Auftraggebers nicht ausfiilhren kann oder will oder der Auftragnehmer
Kontrollrechte des Auftraggebers vertragswidrig verweigert. Insbesondere die Nicht-
einhaltung der in diesem Vertrag vereinbarten und aus Art. 28 DSGVO abgeleiteten
Pflichten stellt einen schweren Verstol3 dar.

oder

Die Auftragsdatenverarbeitung beginnt am ................... und endet nach einmaliger
Ausfihrung.

Zweck der Verarbeitung, Art der personenbezogenen Daten sowie Kategorien be-
troffener Personen

Die Uberlassung der personenbezogenen Daten des Auftraggebers erfolgt aus-
schlielich zum Zweck:

Teilnehmerverwaltung, Kursverwaltung und -abrechnung, Prifungsverwaltung
Zahlungsabwicklung der Softwarenutzung durch Hosting in Rechenzentren von
externen Dienstleistern (Subunternehmern).

Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

Fur die Beurteilung der Zulassigkeit der Verarbeitung gemaf Art. 6 Abs. 1 DSGVO
sowie fur die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22
DSGVO ist allein der Auftraggeber verantwortlich. Gleichwohl ist der Auftragnehmer
verpflichtet, alle Anfragen, sofern sie erkennbar ausschliellich an den Auftraggeber
gerichtet sind, unverzuglich an diesen weiterzuleiten. Anderungen des Verarbei-
tungsgegenstandes und Verfahrensénderungen sind gemeinsam zwischen Auftrag-
geber und Auftragnehmer abzustimmen und schriftlich oder in einem dokumentierten
elektronischen Format festzulegen. Der Auftraggeber erteilt alle Auftrage, Teilauftra-
ge und Weisungen in der Regel schriftlich oder in einem dokumentierten elektroni-
schen Format. Mindliche Weisungen sind unverzuglich schriftlich oder in einem do-
kumentierten elektronischen Format zu bestatigen.
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5. Weisungsberechtigte des Auftraggebers, Weisungsempfanger des Auftragnehmers

Beim Auftraggeber ist weisungsberechtigt:

Name

Telefon

E-Mail

Weisungsempfanger beim Auftragsnehmer:

Name

Telefon

E-Mail

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind
dem Vertragspartner unverziglich und grundsatzlich schriftlich oder elektronisch die
Nachfolger bzw. die Vertreter mitzuteilen. Die Weisungen sind fur ihre Geltungsdauer

und anschlie3end noch fir drei volle Kalenderjahre aufzubewahren.

6. Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen
der getroffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er
nicht zu einer anderen Verarbeitung durch das Recht der Union oder der Mitglied-
staaten, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlun-
gen von Strafverfolgungs- oder Staatsschutzbehdrden); in einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen ei-

nes wichtigen offentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO).

Der Auftragnehmer verwendet die zur Verarbeitung Uberlassenen personenbezoge-
nen Daten fir keine anderen, insbesondere nicht fir eigene Zwecke. Kopien oder
Duplikate der personenbezogenen Daten werden ohne Wissen des Auftraggebers
nicht erstellt. Der Auftragnehmer sichert im Bereich der auftragsgemaflen Verarbei-
tung von personenbezogenen Daten die vertragsgeméalie Abwicklung aller vereinbar-
ten Malinahmen zu. Er sichert zu, dass die flr den Auftraggeber verarbeiteten Daten
von sonstigen Datenbesténden strikt getrennt werden. Die Datentréager, die vom Auf-
traggeber stammen bzw. fir den Auftraggeber genutzt werden, werden besonders
gekennzeichnet. Eingang und Ausgang sowie die laufende Verwendung werden do-

kumentiert.

Das Ergebnis der Kontrollen ist zu dokumentieren. Bei der Erfiillung der Rechte der
betroffenen Personen nach Art. 12 bis 22 DSGVO durch den Auftraggeber, an der
Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei erforderlichen
Datenschutz-Folgeabschatzungen des Auftraggebers hat der Auftragnehmer im not-
wendigen Umfang mitzuwirken und den Auftraggeber soweit mdglich angemessen zu
unterstutzen (Art. 28 Abs. 3 Satz 2 lit. e und f DSGVO). Er hat die dazu erforderlichen

Angaben jeweils unverziglich an den Auftraggeber weiterzuleiten.

Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen,
wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzli-
che Vorschriften versto3t (Art. 28 Abs. 3 Satz 3 DSGVO). Der Auftragnehmer ist be-
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rechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie
durch den Verantwortlichen beim Auftraggeber nach Uberpriifung bestatigt oder ge-
andert wird. Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsver-
haltnis zu berichtigen, zu Idschen oder deren Verarbeitung einzuschranken, wenn der
Auftraggeber dies mittels einer Weisung verlangt und berechtigte Interessen des Auf-
tragnehmers dem nicht entgegenstehen. Auskinfte Uber personenbezogene Daten
aus dem Auftragsverhaltnis an Dritte oder den Betroffenen darf der Auftragnehmer
nur nach vorheriger Weisung oder Zustimmung durch den Auftraggeber erteilen. Der
Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber - grundsatz-
lich nach Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften tber
Datenschutz und Datensicherheit sowie der vertraglichen Vereinbarungen im ange-
messenen und erforderlichen Umfang selbst oder durch vom Auftraggeber beauftrag-
te Dritte zu kontrollieren, insbesondere durch die Einholung von Auskiinften und die
Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme
sowie durch Uberpriifungen und Inspektionen vor Ort (Art. 28 Abs. 3 Satz 2 lit. h
DSGVO). Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kon-
trollen unterstutzend mitwirkt. Hierzu wird bis auf weiteres folgendes vereinbart:

Der Auftragnehmer bestéatigt, dass ihm die fur die Auftragsverarbeitung einschlagigen
datenschutzrechtlichen Vorschriften der DSGVO bekannt sind. Er verpflichtet sich,
auch folgende fiur diesen Auftrag relevanten Geheimnisschutzregeln zu beachten, die
dem Auftraggeber obliegen: (z.B. Bankgeheimnis, Fernmeldegeheimnis, Sozialge-
heimnis, Berufsgeheimnisse nach § 203 StGB etc.) Der Auftragnehmer verpflichtet
sich, bei der auftragsgemafen Verarbeitung der personenbezogenen Daten des Auf-
traggebers die Vertraulichkeit zu wahren. Diese besteht auch nach Beendigung des
Vertrages fort. Der Auftragnehmer sichert zu, dass er die bei der Durchfiihrung der
Arbeiten beschéftigten Mitarbeiter vor Aufnahme der Tatigkeit mit den fur sie mal3ge-
benden Bestimmungen des Datenschutzes vertraut macht und fir die Zeit ihrer Ta-
tigkeit wie auch nach Beendigung des Beschaftigungsverhaltnisses in geeigneter
Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DSG-
VO). Der Auftragnehmer tberwacht die Einhaltung der datenschutzrechtlichen Vor-
schriften in seinem Betrieb.

Beim Auftragnehmer ist als Beauftragte/r fir den Datenschutz bestellt:

Name

Telefon

E-Mail

Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziiglich mitzu-
teilen.

Mitteilungspflichten des Auftragnehmers bei Stérungen der Verarbeitung und bei Ver-
letzungen des Schutzes personenbezogener Daten

Der Auftragnehmer teilt dem Auftraggeber unverziiglich Stérungen, VersttRe des
Auftragnehmers oder der bei ihm beschaftigten Personen sowie gegen datenschutz-
rechtliche Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den
Verdacht auf Datenschutzverletzungen oder Unregelmafigkeiten bei der Verarbei-
tung personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf eventuel-
le Melde- und Benachrichtigungspflichten des Auftraggebers nach Art. 33 und Art. 34
DSGVO. Der Auftragnehmer sichert zu, den Auftraggeber erforderlichenfalls bei sei-
nen Pflichten nach Art. 33 und 34 DSGVO angemessen zu unterstitzen (Art. 28 Abs.
3 Satz 2 lit. f DSGVO). Meldungen nach Art. 33 oder 34 DSGVO fur den Auftraggeber
darf der Auftragnehmer nur nach vorheriger Weisung gem. 8 4 dieses Vertrages
durchfuhren.
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8.

9.

Unterauftragsverhaltnisse (Art. 28 Abs. 3 Satz 2 lit. d DSGVO)

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftragge-
bers ist dem Auftragnehmer durch nachfolgende Subunternehmen gestattet:

Hetzner Online GmbH Industriestr. 25 Bereitstellung von Rechen- und Storage
917170 Gunzenhausen Kapazitaten im Rechenzentrum

Die seconos IT & Data Services GmbH
administriert und pflegt die nétige techni-
sche Infrastruktur selbst.

Notwendige Mal3nahmen nach DSGVO,
bspw. Technisch-organisatorische (TOMs)
koénnen hier
https://www.hetzner.com/AV/TOM.pdf ab-
gerufen werden.

Ein daruber hinaus gehender Einsatz von Subunternehmen wird nach Maf3gaben der
DSGVO ausgewabhilt.

Technische und organisatorische MalBhahmen nach Art. 32 DSGVO (Art. 28 Abs. 3
Satz 2 lit. c DSGVO)

Es wird fur die konkrete Auftragsverarbeitung ein dem Risiko fir die Rechte und Frei-
heiten der von der Verarbeitung betroffenen natirlichen Personen angemessenes
Schutzniveau gewahrleistet. Dazu werden die Schutzziele von Art. 32 Abs. 1 DSG-
VO, wie Vertraulichkeit, Integritat und Verflgbarkeit der Systeme und Dienste sowie
deren Belastbarkeit in Bezug auf Art, Umfang, Umstande und Zweck der Verarbei-
tungen derart berlicksichtigt, dass durch geeignete technische und organisatorische
Abhilfemalinahmen das Risiko auf Dauer eingedammt wird.

Fir die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbei-
tung und zu den angewandten Verfahren sind zwischen Auftragnehmer und Auftrag-
geber abzustimmen. Soweit die beim Auftragnehmer getroffenen MalRnahmen den
Anforderungen des Auftraggebers nicht genlgen, benachrichtigt er den Auftraggeber
unverzuglich. Die MaBnahmen beim Auftragnehmer kdnnen im Laufe des Auftrags-
verhéltnisses der technischen und organisatorischen Weiterentwicklung angepasst
werden, dirfen aber die vereinbarten Standards nicht unterschreiten. Wesentliche
Anderungen muss der Auftragnehmer mit dem Auftraggeber in dokumentierter Form
(schriftlich, elektronisch) abstimmen. Solche Abstimmungen sind fur die Dauer dieses
Vertrages aufzubewahren.

10. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags, Art. 28 Abs. 3

Satz 2 lit. g DSGVO

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer samtliche in sei-
nen Besitz gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder Nutzungs-
ergebnisse, die im Zusammenhang mit dem Auftragsverhéaltnis stehen, dem Auftrag-
geber auszuhandigen.
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11.

12.

13.

14.

Vergutung

Die Auftragsdatenverarbeitung erfolgt unentgeltlich.
Haftung

Auf Art. 82 DSGVO wird verwiesen.

Vertragsstrafe

Bei VerstoR3 des Auftragnehmers gegen die Regelungen dieses Vertrages, insbeson-
dere zur Einhaltung des Datenschutzes, wird eine Vertragsstrafe nach billigem Er-
messen des im Streitfall zustandigen Gerichts festgesetzt.

Sonstige Vereinbarungen

Vereinbarungen zu den technischen und organisatorischen MalRBhahmen sowie Kon-
troll- und Prifungsunterlagen (auch zu Subunternehmen) sind von beiden Vertrags-
partnern fur ihre Geltungsdauer und anschlieend noch fiir drei volle Kalenderjahre
aufzubewahren.

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auf-
traggebers beim Auftragnehmer durch MalRnahmen Dritter (etwa durch Pfandung o-
der Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch
sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber
unverzuglich zu verstandigen.

Die Einrede des Zuriickbehaltungsrechts im Sinne des § 273 BGB wird hinsichtlich
der fur den Auftraggeber verarbeiteten Daten und der zugehdrigen Datentrager aus-
geschlossen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berihrt dies die Wirk-
samkeit der Vereinbarung im Ubrigen nicht.

Ort, Datum Berlin,

Auftraggeber Auftragnehmer
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